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1. อะไรคอืความม ัน่คงปลอดภยัไซเบอร์

ความม ัน่คงปลอดภยัไซเบอร์ (Cyber Security) คอื

 กระบวนการหรอืมาตรการ ทีท่ าใหค้นหรอืองคก์รปราศจาก
ความเสีย่งทีม่ผีลตอ่ความปลอดภยัของขอ้มลู รวมถงึ

 การระวงัป้องกนัตอ่อาชญากรรม การโจมต ีการท าลาย และการ
จารกรรม โดย

 ค านงึถงึองคป์ระกอบพืน้ฐานของความปลอดภยัของขอ้มลูเป็น
หลกัหรอื CIA 3 ประการ ไดแ้ก ่การรักษาความลบัของขอ้มลู 
(Confidentiality) ความถกูตอ้งสมบรูณ์ของขอ้มลู (Integrity) 
และความพรอ้มใชง้านของขอ้มลู (Availability)

หนว่ยงานในไทย

 ศนูยป์ระสานการรักษาความมัน่คงปลอดภัยระบบคอมพวิเตอร์
ประเทศไทย (ThaiCERT)

 ศนูยป์ระสานงานความมัน่คงปลอดภัยสารสนเทศภาครัฐ (G-CERT)
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ประเภทภยัคกุคามทางไซเบอร์ (แบง่โดย ThaiCERT)

1. เนือ้หาทีเ่ป็นภยัคกุคาม (Abusive Content)
2. การโจมตสีภาพความพรอ้มใชง้านของระบบ (Availability)
3. การฉอ้ฉล ฉอ้โกงหรอืหลอกลวงเพือ่ผลประโยชน ์

(Fraud)
4. ความพยายามรวบรวมขอ้มลูของระบบ (Information 

Gathering)
5. การเขา้ถงึหรอืเปลีย่นแปลงแกไ้ขขอ้มลูส าคญัโดยไมไ่ดรั้บ

อนุญาต (Information Security)
6. ความพยายามจะบกุรกุเขา้ระบบ (Intrusion Attempts)
7. การบกุรกุหรอืเจาะระบบไดส้ าเร็จ (Intrusions)
8. โปรแกรมไมพ่งึประสงค ์(Malicious Code)
9. ภยัคกุคามอืน่ๆ (Other)
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ตารางแสดงตวัอยา่งภยัคกุคามทางไซเบอรใ์นประเทศไทย (2561)

https://www.thaicert.or.th/statistics/statistics.html



 ภยัคกุคาม/ผูโ้จมต ี(Threat) : 
• คอื อนัตรายทีเ่ป็นไปไดต้อ่ทรัพยส์นิ (ขอ้มลูหรอืเครอืขา่ย)

 ชอ่งโหว/่ความออ่นแอ (Vulnerability) : 
• คอื สว่นทีผู่บ้กุรกุสามารถเขา้ไปยังระบบและสามารถขโมย หรอื
ท าลายขอ้มลูได ้เชน่ ระบบปฏบิตักิาร (OS) ไมม่กีารตดิตัง้ Anti virus 
หรอื การอปัเดต Security Patches

• มสีาเหตจุาก ระบบ/ซอฟตแ์วร ์ถกูออกแบบมาไมด่พีอตอ่การโจมตี
ของภัยคกุคาม

 การโจมต ี(Exploit)
• คอื กลไกทีป่ระสงคร์า้ยตอ่ทรัพยส์นิโดยใชช้อ่งโหวข่องระบบทีม่อียู่
• แบง่เป็น (1) การโจมตทีางไกล (Remote) เชน่ การโจมตผีา่น
เครอืขา่ยอนิเทอรเ์น็ต และ (2) การโจมตทีอ้งถิน่ (Local) เชน่ การ
โจมตคีอมพวิเตอรโ์ดยตรง (ไวรัสทีต่ดิมากบั Trump drive)

 ความเสีย่ง (Risk) : 
• คอื ความเป็นไปไดท้ีภ่ัยคกุคามจะโจมตรีะบบผา่นทางชอ่งโหวข่อง
ระบบ

2. การคกุคามทางไซเบอร์

การคกุคามทางไซเบอร ์(Cyber Security)
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ผูค้กุคามและแฮกเกอร์

 แฮกเกอรห์มวกขาว (White Hat Hackers)
• ใชเ้ครือ่งมอื/ความสามารถ ในการตรวจหาชอ่งโหวข่องระบบตา่งๆ 
• เมือ่ตรวจเจอจะท าการแกไ้ขหรอืแจง้ไปยงัผูเ้ก ีย่วขอ้ง 
โดยจะไมน่ าชอ่งโหวนั่น้ไปใชป้ระโยชน์

 แฮกเกอรห์มวกเทา (Grey Hat Hackers)
• ใชเ้ครือ่งมอื หรอื ความสามารถ ในการตรวจหาชอ่งโหวข่องระบบตา่งๆ
• เมือ่ตรวจเจอจะแจง้ไปยงัผูเ้ก ีย่วขอ้ง หรอืน าชอ่งโหวน่ ัน้ไปใช้

ประโยชนห์รอืไมก็่ได้
 แฮกเกอรห์มวกด า (Black Hat Hackers)
• ใชเ้ครือ่งมอื หรอื ความสามารถ ในการตรวจหาชอ่งโหวข่องระบบตา่ง ๆ
• เมือ่ตรวจเจอจะน าชอ่งโหวนั่น้ไปโจมตหีรอืท าการคกุคามเพือ่
ผลประโยชนข์องตวัเอง

ผูค้กุคาม คอื Grey หรอื Black hat hackers.

1. แฮกเกอร์ (Hacker) แบง่เป็น :

2. ผูค้กุคาม (Threat Actors) :
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3. มลัแวร์

 ค าวา่ “มลัแวร”์ มาจาก มาลเิชยีสซอฟตแ์วร ์(Malicious Software)

 มลัแวร์ คอื ซอฟแวรห์รอืโคดโปรแกรมทีม่จีดุประสงคร์า้ยตอ่ระบบ
คอมพวิเตอร์

 มลัแวรอ์อกแบบมาตามจดุประสงคต์า่งกนั เชน่ สรา้งความเสยีหาย 
หยดุการท างาน ขโมย และแฝงตวั ฯลฯ

 ตวัอยา่งมลัแวร์ เชน่ ไวรัส (Virus), เวอรม์ (Worm), โทรจัน 
(Trojan) ฯลฯ

ของมลัแวร ์(Malware)
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ประเภทของมลัแวร์

 ไวรัส (Virus) : มุง่ท าลายขอ้มลูหรอืระบบคอมพวิเตอร์
 เวอรม์ (Worms) : แพรก่ระจายดว้ยตวัเองได ้
 มา้โทรจัน (Trojan Horses) : เปิดชอ่งโหวใ่หผู้บ้กุรกุอืน่เขา้มา
 สปายแวร ์(Spyware) : สอดแนมขอ้มลูทีส่ าคญัแลว้ขโมย
 แอดแวร ์(Adware) : โฆษณารบกวน
 แรนซมัแวร ์(Ransomware) : เขา้รหสัขอ้มลูแลว้เรยีกคา่ไถเ่พือ่
ถอดรหสัขอ้มลู 
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มุง่การท าลายขอ้มลูหรอืระบบคอมพวิเตอร์

ไมส่ามารถอยูไ่ดด้ว้ยตวัเอง ตอ้งแฝงตวัอยูใ่นไฟลห์รอืซอฟตแ์วร์
อืน่

ตอ้งการพาหะ (ไฟลห์รอืซอฟตแ์วร)์ ในการแพรก่ระจาย สว่นใหญ่
ผูใ้ชง้านระบบคอมฯ จะเป็นผูน้ าพาเขา้มา ผา่นชอ่งทาง เชน่ Flash 
Drive, e-mail  ฯลฯ

ไวรสั (Virus)
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อาการของเครือ่งทีต่ดิไวรสั

 ใชเ้วลานานผดิปกตใินการเรยีกโปรแกรมขึน้มาท างาน
 เกดิอกัษรหรอืขอ้ความประหลาดบนหนา้จอ
 เครือ่งสง่เสยีงออกทางล าโพงโดยไมไ่ดเ้กดิจากโปรแกรมทีใ่ชอ้ยู่
 แป้นพมิพท์ างานผดิปกตหิรอืไมท่ างานเลย
 ไฟลข์อ้มลูหรอืโปรแกรมทีเ่คยใชอ้ยู ่ๆ ก็หายไป
 เครือ่งท างานชา้ลง
 เครือ่งบตูตวัเองโดยไมไ่ดส้ัง่
 ระบบหยดุท างานโดยไมท่ราบสาเหตุ
 อืน่ๆ 
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Code Red Worm Infection– 19 Hours Later

300,000 serversInitial Code Red Worm Infection – 658 servers

เวอรม์ (Worms)

 มุง่ท าลายขอ้มลูและระบบคอมพวิเตอร ์โดยเฉพาะระบบเครอืขา่ย
 สามารถแพรก่ระจายดว้ยตวัเอง (ไมอ่าศยัพาหะ) ไปยงัระบบ
คอมพวิเตอรอ์ืน่ ๆ ในเครอืขา่ยเดยีวกนัได ้
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มา้โทรจนั (Trojan Horses)

 มุง่ในการเปิดชอ่งโหวใ่หม้ลัแวรช์นดิอืน่หรอืผูท้ีมุ่ง่รา้ย เขา้มาใน
ระบบคอมพวิเตอร์

 มุง่ในการลกัลอบขโมยรหสัผา่นและขอ้มลูสว่นบคุคล ขโมย
ขอ้มลูธนาคาร เปิดเผยขอ้มลูความลบั ฯลฯ

 สว่นใหญต่ดิมาจากการใชง้านทีเ่กีย่วกบัอนิเทอรเ์น็ต เชน่ การเขา้
เว็บไซตท์ีอ่นัตราย การโหลดเกมสห์รอืซอพแวรเ์ถือ่น ฯลฯ

 แทรกตวัเขา้ไปในคอมพวิเตอร ์โดยการปลอมแปลงตวัเองให ้
เหมอืนกบัไฟลห์รอืโปรแกรมทีเ่คยใชง้านในชวีติประจ าวนั
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สปายแวร ์(Spyware)

เป็นมลัแวรท์ีใ่ชใ้นการสอดสอ่งและเก็บขอ้มลูการใชง้านของ
ผูใ้ช ้เชน่ ขอ้มลูสว่นตวั ทีอ่ยู ่เบอรโ์ทร Email รวมถงึขอ้มลูส าคญั
เชน่ รหสัผา่นหรอืขอ้มลูบตัรเครดติ เป็นตน้



15

แอดแวร ์(Adware)

 หนา้แรกของ Web Browser จะถกูแกไ้ขเป็นหนา้โฆษนา
 ขณะทอ่งอนิเทอรเ์น็ต ก็จะพบ Pop-Up หนา้โฆษนา เชน่ โฆษนา 

Baidu, hao123 

มุง่ในการโฆษณาเป็นหลกั เมือ่เครือ่งคอมพวิเตอรต์ดิแลว้จะมอีาการ 
ดงันี้
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http://th.hao123.com/
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 มุง่ท าการเขา้รหสัขอ้มลูและเรยีกคา่ไถ่
 ท าใหผู้ใ้ชไ้มส่ามารถใชง้านไฟลท์ีส่ าคญัได ้หรอืไมส่ามารถใช ้

งานโปรแกรมได ้
 ถา้หากอยากถอดรหสัไฟลนั์น้ ๆ ใหก้ลับมาเหมอืนเดมิ ตอ้ง
จา่ยเงนิใหก้บัแฮคเกอรเ์พือ่ท าการถอดรหสั

แรนซมัแวร ์(Ransomware)
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 WannaCry หรอื WannaCrypt เป็นขา่วโดง่ดงัไปทัว่โลกมี
ระบบคอมพวิเตอรโ์ดนโจมตแีละเรยีกคา่ไถเ่ป็นจ านวนมาก

 เกดิจากชอ่งโหวข่อง Windows รุน่เกา่ทีไ่มอ่บัเดทมานาน
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แนวทางป้องกนัมลัแวร์

 อปัเดต Antivirus อยูเ่สมอ ๆ
 อปัเดตระบบปฏบิตักิาร (OS) อยูเ่สมอ ๆ
 ไมต่ดิตัง้ซอฟตแ์วรเ์ถือ่น
 ไมเ่ปิดอา่นอเีมลหรอืดาวนโ์หลดไฟลจ์ากอเีมลของคนทีไ่มรู่จ้ัก
 ไมน่ า Trump Drive เขา้สูเ่ครือ่งคอมฯ หากยงัไมท่ าการ Scan

Trump Drive หรอืไมแ่น่ใจวา่ Trump Drive มมีลัแวรห์รอืไม่
 ไมเ่ขา้เว็บไซตท์ีม่คีวามน่าเชือ่ถอื (สงัเกตรปูแมก่ญุแจตรงชอ่ง 

URL ของ Web Browser)
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รปูแสดงตวัอยา่งของเว็บทีน่่าจะปลอดภยั



21รปูแสดงตวัอยา่งของเว็บทีอ่าจจะไมป่ลอดภยั
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4. การโจมตเีครอืขา่ย

การโจมตเีครอืขา่ย (Network Attacks) แบง่ออกเป็น 3 ประเภท

1. การโจมตแีบบลาดตระเวณ (Reconnaissance Attacks)
2. ความพยายามเขา้ใชร้ะบบ (Access Attacks)
3. การท าใหร้ะบบไมส่ามารถใชก้ารได ้(Deny of Service Attacks)
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1. การโจมตแีบบลาดตระเวณ (Reconnaissance Attacks)

 เป็นการคน้หา (Scan) ชอ่งโหวข่องระบบคอมพวิเตอรห์รอื
เครอืขา่ยคอมพวิเตอร ์ทีไ่มม่รีะบบรักษาความปลอดภยัทีด่ ีแลว้

 เก็บรวบรวมขอ้มลูของชอ่งโหวนั่น้ไว ้จากนัน้จะ
 กลบัมาท าการโจมตผีา่นทางชอ่งโหวน่ ัน้ ดว้ยกระบวนการ 

Access Attack หรอื DOS Attack
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เป็นความพยายามเขา้ถงึเครอืขา่ยหรอืระบบคอมพวิเตอรท์ี่
ตอ้งการโดยไมไ่ดร้บัอนญุาตโดยสามารถเขา้ถงึไดส้องแบบหลัก ๆ 
คอื 

(1) ผา่นทางชอ่งโหวข่องระบบคอมพวิเตอร ์เชน่
ระบบปฏบิตักิาร (OS) ทีไ่มม่กีารอปัเดท หรอื Web Browser
รุน่เกา่

(2) ผา่นการหลอกลวง เพือ่ใหไ้ด ้Password ในการ
เขา้ถงึระบบคอมพวิเตอร ์ซึง่เป็นวธิทีีน่ยิมมากในปัจจบุนั
 เมือ่เขา้ถงึไดแ้ลว้จะคน้หาและขโมยขอ้มมลูออกไป
 ใหส้ทิธิต์วัเองเป็นผูด้แูลระบบทีส่ามารถถงึระบบอืน่ ๆ ได ้
ดว้ย

2. ความพยายามเขา้ใชร้ะบบ (Access Attacks)
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การโจมตแีบบวศิวกรรมสงัคม (Social Engineering 
Attacks)

 เป็นรปูแบบหนึง่ของ ความพยายามเขา้ใชร้ะบบ
 เป็นการหลอกลวง โดยอาศยัจดุออ่น ความไมรู่ ้หรอืความ
ประมาทเลนิเลอ่ 

 เป็นวธิทีีไ่ดรั้บความนยิมมากและไดร้บัผลดมีากในปัจจบุนั

 ปลอมเป็นผูอ้ืน่ทีม่คีวามส าคญัมากๆ เชน่ CEO ของบรษัิท เพือ่
สนทิ หรอืคนในครอบ แลว้ท าสง่ Email หาเยือ่

 ในเนือ้ความ กลา่วถงึเหตกุารณ์หรอืสถานการณ์ในปัจจบุนัเพือ่ให ้
ดสูมจรงิ (เชน่ เสนอผลตอบแทนหรอืโปรโมชนัเพือ่สรา้ง
แรงจงูใจ) 

 อ าพราง URL อนัตรายใหเ้หมอืนกบั URL ทัว่ๆ ไป

วธิกีารหลอกลวง
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https://www.onespan.com/blog/social-engineering-win-battle-trust-infographic

การโจมตแีบบฟิชซิง่ (Phishing Attacks)

ฟิชซิง่ คอืรปูแบบของ Social Engineering แบบหนึง่โดยใชก้ารสง่
ขอ้มลูหลอกลวง ขอ้มลูปลอม Email ปลอม หรอืเว็บไซนป์ลอม ฯลฯ 
ไปหาเหยือ่เพือ่ใหเ้หยือ่กดลิง้ทีใ่นนัน้ หรอืกรอกขอ้มลูทีต่อ้งการลง
ไป วธิ ีPhishing ยอดนยิม เชน่

 Deceptive Phishing – อเีมลจากบรษัิทหรอืหน่วยงานชือ่ดัง เชน่ 
Facebook, ธนาคาร เพือ่หลอกขโมยขอ้มลู เชน่ ใหย้นืยัน Account, 
กรอกขอ้มลูสว่นตัว, ช าระเงนิออนไลน์

 Spear Phishing – เหมอืนแบบแรก แตจ่ะเจาะจงเป้าหมายมาทีเ่หยือ่
เพยีงคนเดยีว แฮ็คเกอรจ์ะรวบรวมขอ้มลูของเหยือ่แลว้พยายามหลอกลอ่
ใหแ้นบเนยีนทีส่ดุ เพือ่ใหไ้ดข้อ้มลูทีต่ัวเองตอ้งการ

 CEO Fraud – แฮ็คเกอรป์ลอมอเีมลใหค้ลา้ยคลงึกบัอเีมลของผูบ้รหิาร
ระดับสงู เพือ่หลอกใหพ้นักงานทีไ่มใ่สใ่จ โอนเงนิหรอืสง่ขอ้มลูความลับ
ให ้

 Pharming – แฮ็คเกอรท์ าการไฮแจ็คชือ่โดเมนของเว็บไซต ์เมือ่เหยือ่
เผลอเขา้เว็บไซตด์ังกลา่วก็จะถกู Redirect ไปยังเว็บไซตป์ลอมของแฮ็ค
เกอรแ์ทน (Weakest Link)
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• การคน้หาดว้ยดกิชนันารี
• การพยายามใสพ่าสเวดิแบบแรนดอ้มจนกวา่จะถกู
• การท าตวัเองเป็น man-in-the-middle เพือ่ดกั Password
เป็นเทคนคิทีค่อยดกัจับ Password เมือ่มกีารสง่ผา่น
Password ไปยงั Server เชน่ การสง่ Password ไปยงั 
www.facebook.com

การคน้หาหรอืไดม้าของ password ดว้ยวธิอี ืน่ ๆ
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3. Denial of Service (DoS) Attacks

เป็นการโจมตเีพือ่จดุประสงคใ์นการท าใหบ้รกิารหรอืระบบ
คอมพวิเตอรเ์ป้าหมายไมส่ามารถใหบ้รกิารไดอ้กีตอ่ไปดว้ยวธิกีาร
ตา่งๆ เชน่

 การฝัง Malware เอาไวแ้ละสัง่ใหท้ างาน
 โจมตดีว้ยการ สง่ค าสัง่หลาย ๆ ค าสัง่พรอ้ม ๆ กนั ไปยงั Server 
หรอื ระบบคอมพวิเตอร ์เพือ่ใหห้ยดุท างาน
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 การโจมตรีะบบคอมพวิเตอรห์รอืบรกิารเป้าหมายโดยใชง้านผู ้
โจมตมีากกวา่ 1 เครือ่ง

 อาศยัเครือ่งจ านวนมาก ๆ จากที ่Hacker เขา้ไปยดึไวไ้ดจ้าก
การตดิ Malware ทีผู่ใ้ชเ้ผลอตดิโดยวธิตีา่ง ๆ ทีก่ลา่วมากอ่น
หนา้นี้
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https://www.digitalattackmap.com/
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5. ความม ัน่คงปลอดภยัไซเบอรส์ าหรบับคุคลท ัว่ไป

1. ระวงัอนัตรายเรือ่งขอ้มลูสว่นตวั

 ขอ้มลูสว่นตวัควรเป็นความลบั
 เปิดเผยเรือ่งสว่นตวัแคพ่อดี
 ไมก่ าหนดใหจ้ ารหสัผา่นในเครือ่งสาธารณะ และลบขอ้มลูการใช ้

Internet
 ยกเลกิการใชง้านแอคเคาทต์า่งๆ ทีไ่มใ่ช ้

 เรยีกดเูว็บอยา่งปลอดภยัดว้ย https เป็นหลกั
 อยา่ใชร้หสัผา่นเดยีวกนักบัทกุบรกิาร
 ตัง้รหสัผา่นใหป้ลอดภยัโดยใชก้ารผสมระหวา่งตวัเลขและ

ตวัอกัษรทัง้ตวัเล็กและใหญ่
 จา่ยเงนิออนไลนต์อ้งระวงัตวัอยา่งด ี
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 ระวงัและป้องกนัตวัจากหนา้เว็บหลอกลวง (Phishing)
• ด ูURL ของเว็บทีก่ าลงัใชง้านใหถ้กูตอ้งอยูเ่สมอ
• อยา่ไวใ้จคลกิลิง้ทีม่คีนสง่ใหท้นัที

2. ระวงัอนัตรายจากการหลอกลวงรปูแบบตา่งๆ
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• อยา่กดลิง้ทีห่ลอกลวงตามหนา้เว็บตา่ง ๆ หรอืโฆษณา
ในเว็บทีไ่มน่่าเชือ่ถอือาจไดข้องแถมเป็น Malware ได ้



36

 หลอกใหด้าวนโ์หลดโปรแกรม/แอพ
• อยา่ตดิตัง้โปรแกรมทีม่ผีูแ้นะน าใหต้ดิตัง้จากเว็บหรอืคนทีไ่ม่
น่าเชือ่ถอื

• อยา่ไวใ้จคลกิลิง้ทีม่คีนสง่ใหท้นัที
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 ซือ้สนิคา้หรอืท าธรุกรรมออนไลนใ์หป้ลอดภยั
• กอ่นกรอกขอ้มลูบตัรเครดติตา่งๆ ก็อยา่ลมืเชค็วา่หนา้เว็บนัน้
เป็นระบบ https หรอืไมเ่พือ่ป้องกนัการดกัจับขอ้มลูจากแฮก
เกอร์

• ตรวจสอบประวตัขิองรา้นหรอืผูข้าย โดยคน้หาขอ้มลูรา้นนัน้
จากผูท้ีเ่คยซือ้หรอืใชบ้รกิารจาก Google

• ตรวจสอบชือ่ผูรั้บเงนิกอ่นโอนใหถ้กูตอ้งเสมอ
• แมว้า่จะเคยซือ้กบัทางรา้นนัน้ ๆ มากอ่นแลว้ก็อยา่เพิง่ไวใ้จ 
มขีา่วทีผู่ข้ายหลอกใหต้ายใจ ครัง้แรก ๆ ก็ซือ้ขายกนั
ตามปกตพิอซือ้ยอดสงู ๆ แลว้ไมท่ าการสง่ของให ้
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3. Chat, Comment, Like และ Share ใหป้ลอดภยั

 ออนไลนอ์ยา่งไรไมใ่หผ้ดิ พ.ร.บ. คอมพวิเตอร์
 ระวังการน าเขา้ขอ้มลูอนัเป็นเท็จกอ่ใหเ้กดิความเสยีหายหรอื

เสือ่มเสยีชือ่เสยีงตอ่ผูอ้ืน่
 โพสตข์อ้ความเท็จเพือ่หลอกลวงผูอ้า่นบนเว็บบอรด์หรอืสือ่สงัคม

ออนไลน์
 ตัดตอ่ภาพของผูอ้ืน่ ท าใหผู้อ้ืน่เสยีหาย
 ระวังการละเมดิลขิสทิธิแ์ละทรัพยส์นิทางปัญญา บนอนิเทอรเ์น็ต

• การเผยแพรข่อ้มลูละเมดิลขิสทิธิ ์เชน่ อพัโหลดหนังหรอืเพลง
ทีล่ะเมดิลขิสทิธิข์ ึน้ไปบนเว็บตา่งๆ

• ขอ้ความ ภาพถา่ย ภาพวาด วดิโีอ หนัง เพลง โปรแกรม
คอมพวิเตอร ์งานวรรณกรรม เป็นตน้

• น าภาพหรอืขอ้ความของผูอ้ืน่ไปใชค้วรใหเ้ครดติ

 ระวัง! แอพทีต่ดิตัง้ใน Social media
• ตรวจสอบวา่แอพพวกนัน้ขอขอ้มลูสว่นตัวมากเกนิไปหรอืไมถ่า้ขอ

ขอ้มลูอะไรมากเกนิไปทีไ่มจ่ าเป็นไมค่วรตดิตัง้เด็ดขาด
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 ใช ้Wi-Fi สาธารณะฟรอียา่งระมดัระวัง
• หลกีเลีย่งการใช ้Wi-Fi สาธารณะทีไ่มน่่าไวใ้จ เชน่ Wi-Fi 
ชือ่แปลกๆ หรอืเขา้ไดฟ้ร ีๆ ไมม่ ีlogin

• อยา่ท าธรุกรรมหรอืใชบ้รกิารทีต่อ้งกรอกชือ่, รหสัผา่น 
รวมถงึขอ้มลูสว่นตวั

• ถา้จ าเป็นจรงิ ๆ ก็ควรเชือ่มตอ่อนิเทอรเ์น็ตผา่น 3G/4G 
แทน

 เชค็ Wi-Fi ทีป่ลอดภยักอ่นเขา้ใชโ้ดยใช ้Application เชน่
SSLSTRIPGuard

 อพัเดท OS เป็นรุน่ลา่สดุเสมอ

4. ระวงัอนัตรายจากการออนไลนห์รอืใชอ้ปุกรณ์ไมเ่หมาะสม
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แบบฝึกหดั

1. จงอธบิาย องคป์ระกอบพืน้ฐานของความปลอดภยัของขอ้มลู 
(CIA) 3 ประการ ไดแ้ก ่การรักษาความลบัของขอ้มลู 
(Confidentiality) การรักษาความถกูตอ้งสมบรูณ์ของขอ้มลู 
(Integrity) และการรักษาความพรอ้มใชง้านของขอ้มลู 
(Availability) พอสงัเขป 

2. จงอธบิายความสมัพันธร์ะหวา่ง ภยัคกุคาม (Threat) ชอ่งโหว่
(Vulnerability) และการโจมต ี(Exploit)

3. จงอธบิายความแตกตา่งของผูค้กุคาม (Threat Actors) และแฮก
เกอร ์(Hackers)

4. จงอธบิายความแตกตา่งระหวา่งไวรัส (Virus) กบัเวอรม์ (Worms)
5. จงระบปุระเภทมลัแวร์ (Malware) ทีน่่าจะสรา้งความเสยีหายใหก้บั

ระบบคอมพวิเตอรน์อ้ยทีส่ดุ พรอ้มใหเ้หตผุลพอสงัเขป
6. จงสรปุการโจมตเีครอืขา่ยในแตล่ะประเภท พอสงัเขป 
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7. จงอธบิายแนวทางการตัง้รหสัผา่นทีด่ี
8. จงอธบิายแนวทางในการซือ้สนิคา้หรอืท าธรุกรรมออนไลนใ์ห ้

ปลอดภัย
9. อะไรคอืขอ้ควรระวงัในการใชส้ือ่สงัคมออนไลน ์(Social Media)

เพือ่ใหม้คีวามมัน่คงปลอดภัย
10.การท าธรุกรรมการเงนิผา่นทาง Wi-fi สาธารณะ เป็นสิง่ทีเ่หมาะสม

หรอืไมเ่พราะอะไร
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เอกสารประกอบการเรยีนการสอน

 คูม่อืแนวทางปฏบิตักิารรักษาความปลอดภยับนโลกไซเบอรภ์าค
ประชาชน, ส านักงานคณะกรรมการกจิการกระจายเสยีง กจิการ
โทรทศัน ์และกจิการโทรคมนาคมแหง่ชาติ

 ความมัน่คงปลอดภัยทางไซเบอร ์(Cyber Security), สานักงาน
รัฐบาลอเิล็กทรอนกิส(์องคก์ารมหาชน)(สรอ.)


